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Hacker grubu Anonymous, yaklaşık 10 günden beri düzenlediği saldırıları Türkiye’deki kontrol ettiği bilgisayarlarla

gerçekleştiriliyor. DDos taktiği adı verilen yöntemle 50 bin civarında bilgisayar, sahiplerinin haberi olmadan Türkiye’deki

internet sitelerine saldırıda bulunuyor.

TÜRKĐYE siber saldırıların etkisi altında. Geçtiğimiz haftalarda kamu sitelerine yönelik başlayan siber saldırılar, önceki

gün ve dün bankalar başta olmak üzere birçok sektörü hedef almaya devam ediyor. Dün de bazı bankaların internet

sitelerinden işlem yapılamadı. Saldırıları gerçekleştirenler ise dünyanın en büyük hacker grubu Anonymous. Şu ana

kadar birçok web sitesinin fişini çekmeyi başaran Anonymous’un saldırılarının arkasında ise ’DDoS’ (Denial of service

attack) taktiği bulunuyor.

TEK BĐR KOMUTTEK BĐR KOMUTTEK BĐR KOMUTTEK BĐR KOMUT

Peki bu DDoS taktiği nedir? DDoS saldırıları, internet sayfalarına kapasitesinin çok üzerinde trafik gönderilmesinden

ibaret. Yani dünyadaki bir sürü bilgisayar aynı anda saldırı yapılan internet adresine girmeye çalışıyor. Böylece gerçekten

internet sitesine girmek isteyen kullanıcılar aşırı trafik nedeniyle siteye ulaşamıyor. Yüzbinlerce bilgisayardan aynı anda

saldırının yapılması ise kullanıcıların haberi olmadan bilgisayarlarına yüklenen bir yazılımdan kaynaklanıyor. Güçlü bir

koruma duvarı olmayan dünyadaki tüm bilgisayarlar bu yazılımdan etkilenebilir. Bu sizin bigisayarınız bile olabilir!

Đnternetteki birçok farklı siteden indirilen dosyalarla beraber gelen bu yazılımlar, bigisayarlarınızı ‘zombi bilgisayar’a

çeviriyor. Bu zombi bilgisayarlar Anonymous’un ‘bot-net’ adındaki ağını oluşturuyor. ‘Bot-net’ ise Anonymous’un

yüzbinlerce bilgisayarı tek bir komut ile harekete geçmesini sağlıyor. ‘Saldır’ komutu geldiği an Türkiye’nin günlerdir

etkilendiği siber saldırı atağı başlamış oluyor. Sizin, benim ya da farkında olmayan yüzbinlerce insanın bilgisayarı bu

komut ile harekete geçiyor ve Anonymous grubunun hedefine yönelmesini sağlıyor.

50 BĐN BĐLGĐSAYAR50 BĐN BĐLGĐSAYAR50 BĐN BĐLGĐSAYAR50 BĐN BĐLGĐSAYAR

Anonymous’ın son saldırılarında Türkiye’ye hem yurtdışından hemde yurtiçinden ataklar yapıldı. Anonymous’un

Türkiye’deki bilgisayarlara yazılım yüklediği daha önce Telekomünikasyon Đletişim Başkanlığı’nın (TĐB) yaptığı

soruşturmada ortaya çıkmıştı. Geçtiğimiz kasım ayında tamamlanan soruşturmaya göre Türkiye’de Anonymous

kontrolünde 50 bin bilgisayar bulunuyor. Bu bilgisayarlarda Anonymous’un Türkiye’ye yönelik son dönemlerde yaptığı

saldırılarda etkin olarak kullanılıyor. Siber savunma amaçlı yurtdışından gelen internet trafiği belli oradan kapatılsa bile

Türkiye’deki zombi bilgisayarlar Anonymous tarafından saldırıda kullanılabiliyor.

Toplam zombi bilgisayarlar sayısı bakımından da Türkiye şu andan dünyada 4. sırada. Trend Micro rakamlarına göre

Türkiye dünyadaki komuta kontrol merkezi bağlantılı bilgisayarların yüzde 5’ini barındırıyor. Türkiye’nin önünde ise, ABD,

Hindistan ve Japonya bulunuyor.

2015’TE ĐKĐYE KATLADI2015’TE ĐKĐYE KATLADI2015’TE ĐKĐYE KATLADI2015’TE ĐKĐYE KATLADI

SĐBER saldırıların en büyük hedefleri arasında şirketler var. Siber güvenlik şirketi Kaspersky Lab’ın 2015 yılı için

hazırladığı rapora göre ‘fidyeciler’ (cryptolockers) 50 binden fazla kurumsal bilgisayara saldırdı. Bu rakam geçtiğimiz yıl

ise 25 bin civarındaydı. Kurumsal şirketlerin bilgisayarlarının yüzde 58’ine en az bir kere kötü amaçlı yazılım bulaştırmayı

hedefleyen (malware infection) saldırı gerçekleştirilmiş. 2014’te bu tür saldırıların oranı yüzde 55. Kurumsal

bilgisayarların yüzde 29’u ise en az bir kez internet tabanlı saldırılmış. Aynı zamanda bu bilgisayarların yüzde 41’i USB ve

diğer fiziksel cihazlar üzerinden bulaşan kötü amaçlı yazılım saldırılarına maruz kalmış.

TÜRKĐYE ĐLK 15’TETÜRKĐYE ĐLK 15’TETÜRKĐYE ĐLK 15’TETÜRKĐYE ĐLK 15’TE
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Deniz Teşekkürler. . .
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Emrehan P. (http://sosyal.hurriyet.com.tr/Profil/Emrehan-P_1993976) @Aziz SOY
Adamlar siyasi amaçlı siber saldırı düzenliyor. O kadar açık vereceklerini
düşünmüyorum. Yoksa şimdiye çoktan paçalarını aşağı almış olmaları gerekirdi.
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HACIYATMAZ BotNetten kurtulma yöntemi ; Baslat / çalıştır Giriyoruz Regedit
yazıp entere basıyoruz. Eğer açılan pencere birkaç saniye içinde kapanırsa
kurbansınız demektir. Eğer pencere kapanırsa ; HKEY_LOCAL_MACHINE /
SOFTWARE /Microsoft / Windows / CurrentVersiyon /Run Adresine gidin. Ve Run 2
kez tıklayın. Sağ taraftaki yazılar bilgisayarın başlangıçta çıkan programların
listesidir. O yazılardan WinSmsFi olanı siliyoruz. Genellikle WinSmsFi Botnettir.
Reset atın artık kurban değilsiniz.
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Mustafa Yıldırım (http://sosyal.hurriyet.com.tr/Profil/Mustafa-Yildirim_1282696)
Dünyanın en büyük lamer grubu dersek daha doğru olur eğer gerçekten iyi
hackerlarsa edevlet ve banka sitelerine index atıp tüm haklarını ele geçirirler!!!
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erhan kış (http://sosyal.hurriyet.com.tr/Profil/erhan-kis_159846) Teşekkürler
Türkiyem yine kazandık
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Yorum yazma kurallarını okudum ve kabul ediyorum
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